Checkliste Schule & Datenschutz

An einer Schule gibt es viele Berlihrungspunkte mit dem Thema Datenschutz (SchulG NRW,

VO-DV I/ ll, DSG NRW, DS-GVO). Diese Checkliste soll, mit Bezug auf Schulen in NRW,

einen Uberblick geben und helfen, alle Vorgaben zu erfiillen.

Dokumentation - Vertrage

1.1

Vertrag Auftragsverarbeitung beziiglich Wartung und Systembetreuung sowie
Mitarbeitern im Schulsekretariat mit Schultrager

1.2

Vertrag Auftragsverarbeitung Schulverwaltungssoftware (z.B. SchiLD-Zentral,
WebUntis, digitale Schwarzes Brett (webbasiert), ...)

1.3

Vertrag Auftragsverarbeitung Schulhomepage Hosting Anbieter

14

Vertrag Auftragsverarbeitung LMS u. A. (Logineo NRW, Microsoft 365, Google
Classroom, Apple, Moodle ext. gehostet, iServ ext. gehostet, itslearning, ...)

1.5

Vertrag Auftragsverarbeitung MDM Anbieter (falls extern gehostet, z.B. Jamf School
(ehem. ZuluDesk), AirWatch, Jamf, ...)

Dokumentation - Einwilligungen/ Genehmigungen

21

Einwilligung Schiler/Erziehungsberechtigte Datenverarbeitung
personenbezogene Daten, Schulhomepage, Presse

2.2

Einwilligung Lehrkrafte Datenverarbeitung personenbezogene Daten,
Schulhomepage, Presse

23

Genehmigung Lehrkrafte Datenverarbeitung Privatgerate

24

Einwilligung Schiler/Erziehungsberechtigte Datenverarbeitung nicht von VO-DV
| abgedeckte, personenbezogene Daten, z.B. Notfallinformationen, ...

25

Einwilligung Schiler/Erziehungsberechtigte Datenverarbeitung
personenbezogene Daten schulisches Netzwerk
kombiniert mit Nutzungsvereinbarung

2.6

Einwilligung Schiiler/Erziehungsberechtigte in die Ubermittlung von Daten an
Dritte (z.B. KAoA, SchiilerOnline, ...)

2.7

Anlassbezogene Einwilligungen in die Erhebung und Verarbeitung
personenbezogener Daten (z.B. Video im Sportunterricht, Audioaufnahmen im
Sprachunterricht, Veroffentlichungen mit Foto und Name, wissenschaftliche
Untersuchung, ...)

2.8

Administratorenverpflichtung mit Lehrkraften abschlieRen, die Admin Aufgaben
ubernehmen.

Dokumentation - allgemein/ intern
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3.1

Schulisches Datenschutzkonzept

31

Verzeichnis aller bestehender Verarbeitungstatigkeiten

(In NRW kénnen bestehende Verfahrensverzeichnisse nach Angabe des MSB weiter genutzt
werden. Fir neu eingefiihrte Verfahren ist die neue Form zu verwenden.)

3.2

Léschkonzept flr personenbezogene Daten entsprechend VO-DV I/Il, DS-GVO
und Einwilligungen (Schilerdaten, Lehrerdaten, Server Lodfiles, externe Plattformen,
...) kann Bestandlteil des schulischen Datenschutzkonzeptes sein

3.3

Regelmaliige Dokumentation von Datentbermittlungen an Dritte (z.B. Schultréger,
Schulaufsicht, Gesundheitsamt, ...), um bei Anfragen nach DS-GVO Art. 15 Auskunftsrecht
der betroffenen Person hier entsprechende Auskunft geben zu kénnen.

3.4

Schulisches Konzept flr die Bearbeitung von Anfragen nach DS-GVO Art. 15
(Auskunftsrecht) kann Bestandteil des schulischen Datenschutzkonzeptes sein

3.5

Dokumentation von Anfragen nach DS-GVO Art. 15 (Auskunftsrecht) und ihrer
Bearbeitung.

3.6

Schulisches Konzept flir den Umgang mit Datenschutzvorfallen
kann Bestandteil des schulischen Datenschutzkonzeptes sein

3.7

Dokumentation: Datenschutzvorfall nach Art. 33 DS-GVO

Information

41

Informationspflicht, Art.13 DS-GVO Eltern/erw. Schiler bei Anmeldung (zum
Zeitpunkt der Datenerhebung) an Schule (VO-DV 1)

4.2

Informationspflicht, Art. 13 DS-GVO Abs. 3, Eltern/erw. Schiiler bei Anderung
des Zwecks der Verarbeitung bei Verfahren zu denen bereits eine Einwilligung
besteht.

43

Informationspflicht, Art 14 DS-GVO, Eltern/erw. Schiiler, wenn Daten nicht direkt

bei den Betroffenen erhoben werden (etwa wenn sie von der abgebenden an die
aufnehmende Schule tibermittelt wurden)

4.4

Informationspflicht, §6 Abs. 3 VO-DV |, Eltern bei Ubermittlung Daten (iber den
sonderpadagogischen Fdrderbedarf und die sonderpadagogische

Forderung sowie Uber gesundheitliche Beeintrachtigungen und/oder kdrperliche
Behinderungen, soweit flir Schilerinnen und Schiiler eine besondere schulische
Betreuung in Betracht kommt'

4.5

Informationspflicht, Art.13 DS-GVO, Bewerber bei Einsendung von
Bewerbungsunterlagen (analog wie digital) mit Bestatigung des Eingangs

4.6

Datenschutzerklarung Schulhomepage

4.7

Information Lehrkrafte Gber Veréffentlichung personenbezogener Daten auf der
Schulhomepage, die durch das IFG NRW abgedeckt sind (Name, Funktion,

! Bitte schauen Sie in der VO-DV | nach, um welche Daten es hier genau geht.
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dienstliche Erreichbarkeit)

4.8 | Informationspflicht, Art.13 DS-GVO, bei Anfragen nach DS-GVO Art. 15
Auskunftsrecht bei Bestatigung der Anfrage wie auch bei Ablehnung

4.9 | Information Betroffener gem. Art. 34 DS-GVO bei Datenschutzvorfall mit hohem
Risiko

Meldungen

5.1 | Meldung des Datenschutzbeauftragten, an die Aufsichtsbehérde, wenn die
Schule einen eigenen Datenschutzbeauftragten bestellt.

5.2 [ Meldung von Datenschutzvorféllen innerhalb von 72 Stunden an die
Aufsichtsbehérde gem. Art. 33 DS-GVO, wenn ein Risiko fir Betroffene besteht.

Regelmalig wiederkehrende Tatigkeiten

6.1

Regelmaliige Belehrungen der Lehrkrafte und des Schulpersonals durch die
Schulleitung bezlglich der Einhaltung der Vorgaben zum Datenschutz und zum
Umgang mit Datenpannen.

6.2

In unregelmaRigen Stichproben Uberpriifung des Sicherheitsverhaltens von
Lehrkraften und Schulpersonal bezuglich Datenschutz durch Schulleitung

6.3

Umsetzung des Léschkonzepts fir personenbezogene Daten entsprechend
VO-DV I/ll, DS-GVO und Einwilligungen (Schilerdaten, Lehrerdaten, Server Logdfiles,
externe Plattformen, ...)

6.4

Kontrolle und Anpassung von Zugangs- und Zugriffsrechten der Nutzer im
Verwaltungsnetzwerk und in Verwaltungs-Applikationen entsprechend ihrer
Funktionen. Loschung nicht langer zugriffsberechtigter Nutzer.

6.5

Regelmalige Aktualisierung des Verzeichnisses von Verarbeitungstatigkeiten bei
groflieren Veranderungen (z.B. durch Veranderung der Software, der
Zweckbestimmung, ...)

6.6

Im Rahmen der technisch organisatorischen MaRnahmen auf Seiten der Schule:
RegelmaRige Anderung von Passwértern, Erstellung von Sicherungen, Updates
fur Software

6.7

Aktualisierung von bestehenden Genehmigungen Lehrkrafte Datenverarbeitung
Privatgerate bei Wechsel von Geraten
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Hinweis zur Nutzung

Diese Checkliste ist eine Vorlage, die Sie nach eigenen Vorstellungen und Bedirfnissen an
Ihre Schule anpassen kénnen.

Andere Bundeslandern

Diese Vorlage kann prinzipiell fir jedes Bundesland genutzt werden, referenziert jedoch die
datenschutzrechtlichen Vorgaben in NRW.

Bitte beachten Sie bei einer Nutzung fir eine Schule in einem anderen Bundesland, dass
Sie die Vorlage entsprechend den datenschutzrechtlichen Vorgaben lhres Bundeslandes
anpassen.
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